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Abstract

Over the last years, an increased activity of the Russian Federation in virtual space has been observed. The

article aim is to analyse Russia’s use of cyberspace in hybrid conflicts. Although the hypothesis states that

the Russian cyber security policy has undergone a gradual evolution, its vital function is still to maintain
Russia's role as a global leader. This article identifies examples of the Kremlin's use of cyberspace - cyber-
attacks (also on the other countries), participation in information war conducted using propaganda, and ma-
nipulation. Russia’s activity in cyberspace shows that it is necessary to examine its cyber security policy. The
article briefly presents Russian Federation legal acts on cyber security. The article raises the issue of Runet -
a project of an internal Russian network, independent from the global Internet. Moreover, the paper also
discusses the issue of illegal use of the cyberspace, and international responsibility under international law.

The article is based on the descriptive method, as well as analysis of sources, and documents.
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Streszczenie

W ostatnich latach mozna zaobserwowa¢ wzmozong aktywnos¢ Federacji Rosyjskiej w przestrzeni
wirtualnej. W artykule podjeto probe analizy sposobu wykorzystania przez Rosje cyberprzestrzeni
w konfliktach hybrydowych. Przyjeto hipoteze, ze rosyjska polityka cyberbezpieczefistwa wprawdzie
przechodzita stopniowg ewolucje, jednak jej kluczowe zatozenie sprowadza sie do roli wzmocnienia
dziatan na rzecz utrzymania i pogtebiania roli Rosji jako mocarstwa na $wiecie. Zidentyfikowano przy-
kfady uzycia przez Kreml cyberprzestrzeni zaréwno poprzez inicjowanie cyberatakéw (w tym na inne
panstwa), jak i aktywny udziat w wojnie informacyjnej prowadzonej z wykorzystaniem propagandy
i manipulacji. Aktywna dziatalno$¢ Rosji spowodowata, ze konieczne stato sie zbadanie rosyjskie]
polityki cyberbezpieczenstwa. W artykule przedstawione zostaty pokrotce akty prawne Federacji Ro-
syjskiej, odnoszace sie do bezpieczenstwa przestrzeni wirtualnej. Oméwiono ponadto projekt stworze-
nia wewnetrznej, niezaleznej od ogdlnoswiatowego Internetu, rosyjskiej sieci Runet. Odniesiono sig
réwniez do kwestii odpowiedzialno$ci migdzynarodowej za niezgodne z prawem miedzynarodowym
wykorzystanie cyberprzestrzeni.

Stowa kluczowe: cyberbezpieczenstwo, konflikt hybrydowy, Rosja, wojna informacyjna.

Wprowadzenie

Zwigkszenie znaczenia przestrzeni wirtualnej i jej wykorzystanie przez podmioty pan-
stwowe nadato nowy wymiar pilnej debacie na temat cyberbezpieczenstwa na pozio-
mie panstw. Federacja Rosyjska od kilku lat systematycznie jest uznawana za
prekursora cyberatakéw. Zaryzykowa¢ mozna stwierdzenie, ze korzenie globalnej
potegi cybernetycznej Rosji wywodza si¢ z rosyjskich doswiadczen w zakresie gro-
madzenia danych wywiadowczych oraz polityki wewnetrznej zdobytych w czasach
ZSRR. Poczatkowo Internet byt wykorzystywany przez rosyjskie wtadze jako narzg-
dzie inwigilacji, monitorowania oraz zaktdcania aktywizmu opozycjonistow i hieza-
leznych mediéw. Obecnie jest wykorzystywany rowniez na arenie miedzynarodowe;.

Uzycie cyberprzestrzeni przez Rosj¢ ma wymiar zarowno aktywnych atakow
(prawdopodobne cyberataki na infrastrukture Gruzji, Estonii czy Ukrainy), jak
i niejawnej manipulacji w czasie kampanii wyborczych (np. podejrzenie o ingeren-
cje w trakcie wyboréw prezydenckich w USA pomiedzy Donaldem Trumpem a Hi-
lary Clinton w 2016 roku).

Celem niniejszego artykutu jest przedstawienie sposobow wykorzystywania cyber-
przestrzeni przez Rosj¢ do realizacji swoich celéw politycznych. Analizie poddano ro-
syjska polityke cyberbezpieczenstwa i jej rozumienie przez rzad rosyjski. W artykule
wykorzystano: analize dokumentow prawnych Federacji Rosyjskich w kontekscie opi-
sywanego zagadnienia cyberbezpieczenstwa; nastgpnie metodg porownawczg w aspek-
cie analizy skoordynowanych atakow skierowanych zagranicg ze strony rosyjskich stuzb
w cyberprzestrzeni. Wykorzystano tu rowniez metodg instytucjonalno-prawng odnosza-
cg si¢ do wyjasnienia funkcjonowania i kompetencji dziatan odpowiednio powotanych
do celow bezpieczenstwa cybernetycznego instytucji w panstwie rosyjskim.

Hipoteza glowna pracy jest zalozenie, ze rosyjska polityka cyberbezpieczen-
stwa wprawdzie przechodzita stopniowa ewolucje, jednak jej kluczowe zatozenie
sprowadza si¢ do roli wzmocnienia dziatan na rzecz utrzymania i pogl¢biania roli
Rosji jako $wiatowego mocarstwa.
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Konflikty hybrydowe — zarys problematyki

Zagadnienie wojny hybrydowej zostalo spopularyzowane przez Franka Hoffmana,
ktory stwierdzit, ze: ,,zagrozeniem hybrydowym jest, gdy jakikolwiek adwersarz
uzywajacy kombinacji broni konwencjonalnej, nieregularnej taktyki, terroryzmu
I przestepczosci, w tym samym czasie i na tym samym polu bitwy, celem osiagnig-
cia celow politycznych” (Hajduk, Stepniewski, 2015, s.136). Tego rodzaju konflikty
moga by¢ prowadzone zaréwno przez podmioty panstwowe, jak i pozapanstwowe,
przez pojedyncze oddzialy, jak i zlozone formacje. Walka prowadzona jest za$
z wykorzystaniem taktyk partyzanckich potaczonych z nowoczesnymi technologia-
mi wojskowymi (Skonieczny, 2015, s.42) Z kolei W.J. Nemeth pojecie hybrydowo-
$ci przedstawil w aspekcie funkcjonowania nowoczesnego spoleczenstwa w trakcie
trwania konfliktu rosyjsko-czeczenskiego (Nemeth, 2002). W.J. Nemeth, oprocz
specyficznej organizacji armii oraz wykorzystania sity militarnej (m.in. taktyk par-
tyzanckich), jako cech¢ wojny hybrydowej wskazal umiejetnos¢ wykorzystania no-
woczesnych technologii w dziataniach taktycznych i strategicznych (Skonieczny,
2015, ss.41-42). Z kolei M. Wojnowski uznaje, ze ,,glowna cecha charakterystyczng
wojny hybrydowej jest dazenie do maksymalnej zbiezno$ci i synchronizacji metod,
srodkow oraz sposobow prowadzenia operacji militarnych i pozamilitarnych w celu
zwigkszenia efektu synergii” (Wojnowski, 2015, s. 9).

W konfliktach hybrydowych niejednokrotnie wykorzystywana jest rowniez
walka informacyjna, na potrzeby niniejszego artykulu rozumiana jako dziatania ma-
jace na celu wplyniecie na przeciwnika, jego zasoby informacyjne, systemy infor-
matyczne 1 sieci komputerowe. W spoteczenstwie informacyjnym opartym na
wiedzy niezaktocony dostep do informacji spetnia szczegodlng rolg. Znawcy tematu
uznajg, ze ,,Informacja niszczaca jako narzedzie walki informacyjnej spetnia dwoja-
ka funkcje: po pierwsze ostabia strukture przeciwnika, przede wszystkim utrudniajac
przeptywy informacji, zwlaszcza miedzy spoteczenstwem a wybranym przez nie
kierownictwem, czy tez decydentami a wykonawcami decyzji; po drugie inspiruje
btedne decyzje decydentow i btgdne dziatania wykonawcow przez wprowadzenie do
ich procesow informacyjnych blednych algorytmow decyzyjnych i btednych algo-
rytmoéw dziatania, ktore ostabiajg, a w skrajnych wypadkach doprowadzaja do sa-
mozniszczenia panstwa” (Gronowska-Starzenska, 2017, s. 39).

Wykorzystanie przez Rosje wojny informacyjnej dokonuje si¢ na kilku ptaszczy-
znach — politycznej, wojskowej, dyplomatycznej, ekonomicznej oraz obecnie — w ob-
szarze technologii informacyjnych. Cel jest niezmiennie ten sam — dezinformacja,
spowodowanie paralizu i niemoznosci obrony przeciwnika. Coraz wigksze uzaleznie-
nie krajow od poprawnego i niezakloconego dziatania systemow informatycznych,
oparcie infrastruktury krytycznej, komunikacji i innych najistotniejszych obszarow
zycia na systemach komputerowych sprawito, iz utworzyla si¢ nowa przestrzen wply-
wow. Przestrzen cyfrowa stala si¢ nowym obszarem nie tylko prowadzenia ruchow
wojennych, ale rowniez wywierania wptywu na spoteczenstwo.

Szef Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej Walerij Gierasi-
mow w swoim artykule (Gierasimow, 2013) opisuje metody prowadzenia howocze-
snych wojen. W ocenie Gierasimowa coraz wicksze znaczenie nalezy przypisac
niemilitarnym $rodkom dziatan wojennych, w tym manipulowaniu nastrojami lud-
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nosci zamieszkujgcej teren dziatan wojennych (propaganda). Dziatania te winny by¢
wspierane przez wojn¢ informacyjng oraz operacje jednostek specjalnych. Nowo-
czesne technologie sg wykorzystywane nie tylko w celu usprawnienia komunikacji
pomigdzy dowodztwem i sitami zbrojnymi, ale rowniez do niwelowania potencjatu
bojowego przeciwnika (Skonieczny, 2015, s. 43). Podkresla si¢ rowniez wage dzia-
fan niemilitarnych (presji ekonomicznej, aktywnosci stuzb specjalnych, wielokie-
runkowych dziatan dyplomatycznych i, w koncu, dziatan ofensywnych w cyber-
przestrzeni prowadzonych zaréwno przez stuzby specjalne, jak i hackerdow)
w konfliktach hybrydowych. Wedlug .. Skoniecznego dziatania niemilitarne ,,maja
na celu gtownie oddziatywanie na ludno$¢ cywilng oraz spolecznos¢ migdzynaro-
dows. Ich zadaniem jest ostabianie woli oporu, zwigkszanie poziomu zniechecenia
oraz niezadowolenia spotecznego, co w rezultacie ma doprowadzi¢ do zakonczenia
konfliktu zgodnie z interesem agresora” (Skonieczny, 2017, s. 47). Szczegdlng role
w prowadzeniu konfliktow nabrata przestrzen wirtualna. Y. Harrel uznaje, ze ,,(...)
cyberprzestrzen pozwala korzysta¢ z relatywnej dyskrecji, umozliwia uderzenie
szybkie badz z opdznieniem, prowadzenie dzialan synchronicznych czy tez asyn-
chronicznych, ostabiajacych sity wroga” (Harrel, 2014, s. 149). Przestrzen wirtualna
poprzez swoj globalny, transnarodowy i transgraniczny charakter oraz szybkos$é
wymiany informacji w znaczacy sposob zmienita sposdb komunikacji spotecznej
oraz sposob pozyskiwania informacji. Spoteczenstwo czerpie informacje¢ nie tylko
z oficjalnych kanatow komunikacji, takich jak prasa czy radio, lecz coraz cze¢sciej
Z Internetu i portali spotecznosciowych. Sie¢ zalewa fala nierzetelnych, niezweryfi-
kowanych informacji, ktore potrafia by¢ masowo udostepniane przez nieswiado-
mych uzytkownikdéw sieci. Rosja wykorzystuje ten potencjal do szerzenia
propagandy i dezinformacji, korzystajac z faktu, ze ustalenie autoré6w publikowa-
nych tresci (badz ich mocodawcow) jest trudne do ustalenia.

Wykorzystanie cyberprzestrzeni przez Rosje

Pierwszym znanym cyberatakiem szpiegowskim przeprowadzonym 10 wrzesnia
1986 1., wowczas jeszcze przez stuzby radzieckie, byto wlamanie do systemu kom-
puterowego obstugujacego testy rakietowe sztandarowej obrony strategicznej Ronalda
Reagana, nazywanej Gwiezdnymi Wojnami (ang. Star Wars) (Popescu, Secrieru,
2018, s. 9). Rosjan mozna réwniez uzna¢ za pionierow nowoczesnych dziatan pro-
pagandowo-informacyjnych. L. Skonieczny wskazuje, ze: ,,Stworzyli oni (...) hie-
rarchicznie zorganizowany system organow panstwowych, instytucji naukowych
oraz powigzanych z nimi mediéw, ktory jest odpowiedzialny za wypracowywanie
strategii, prowadzenie dzialan w zakresie walki informacyjnej i ich koordynowanie.
Jego zadaniem jest zaré6wno ksztaltowanie oraz manipulowanie pogladami rosyj-
skiego spoteczenstwa, jak i oddziatywanie na spoteczno$¢ miedzynarodowa zgodnie
Z interesem Moskwy” (Skonieczny, 2015, s. 49). Celem za$ jest budowanie pozy-
tywnego wizerunku Rosji, ostabianie wspolpracy panstw cztonkowskich UE i NATO
oraz zbudowania w spoteczenstwie rosyjskim poczucia zagrozenia ze strony panstw
zachodnich.

W 2007 r. po raz pierwszy doszto do zmasowanego cyberataku na suwerenne
panstwo — Estonig. Pretekstem do ataku byto przeniesienie z centrum Tallina pomnika
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tzw. Brazowego Zotnierza, upamietniajacego zotnierzy Armii Czerwonej. Decyzja
ta spowodowala spér polityczny na linii Tallin — Moskwa. Rosyjscy hackerzy
W dniu 27 kwietnia 2007 r. zaatakowali serwery rzadu estonskiego za poprzez za-
blokowanie mozliwosci dostepu do stron (tzw. atak DoS). Hackerzy przez trzy ty-
godnie blokowali dostep do oficjalnych stron internetowych m.in. prezydenta,
parlamentu i partii politycznych. Oprocz witryn rzadowych zaatakowane zostaly
rowniez najwigksze banki, policja i niezalezne gazety (Lakomy, 2010, s. 61). Pod-
kreéli¢ nalezy, ze Estonia jest jednym z najbardziej zaawansowanych technologicz-
nie krajow w UE. Ponad 95% transakcji odbywa si¢ elektronicznie, dopuszcza si¢
tam rowniez mozliwos¢ internetowego glosowania w wyborcach. Z tych tez wzgle-
dow atak mial wielkg sile razenia i uniemozliwil znacznej czeSci spoleczenstwa
m.in. dostep do $rodkow pieni¢znych zgromadzonych w estonskich bankach. Efekt
psychologiczny cyberataku byt ogromny nie tylko dla Estonczykéw, ale rowniez
spotecznosci migdzynarodowej. Po raz pierwszy w historii suwerenne panstwo zo-
stalo ofiarg zmasowanego ataku dokonanego przez Internet. Przeprowadzone $ledz-
two potwierdzilo znaczny stopien zorganizowania ataku, a jego zrodla prowadzily
do Rosji. Kreml jednakze zaprzeczyl jakimkolwiek zwigzkom z incydentem, choc
nie ulega watpliwosci, iz byt on strong politycznego konfliktu zwigzanego z przenie-
sieniem pomnika zotierzy sowieckich. Konsekwencja niniejszego ataku byto pod-
jecie przez rzad estonski szeregu krokéw prawnych i organizacyjnych celem
zapobiezenia podobnej sytuacji w przysztosci. Oprocz zmiany ustawodawstwa po-
wotana zostala jednostka ,,cyberarmii” zrzeszajaca obywateli (gldéwnie informaty-
kéw), majaca na celu obrong estonskiej przestrzeni wirtualnej w przypadku
wystgpienia kolejnego ataku.

Kolejnym przyktadem zmasowanego ataku dokonanego przez powiazanych
z rzadem rosyjskich hackeréw byl cyberatak na Gruzje w 2008 r. W okresie tym
toczylta si¢ zbrojny konflikt pomiedzy Gruzjg a Rosjg z udziatem prorosyjskich re-
publik separatystycznych Osetii Poludniowej i Abchazji. Rosja w czasie wojny
W Gruzji obok tradycyjnych dziatan wojennych na ladzie, wodzie i w powietrzu
zaatakowala réwniez gruzinska przestrzen wirtualng. Wejscie rosyjskich wojsk do
Osetii Potudniowej zbieglo si¢ w czasie z hackerskim atakiem na rzagdowe gruzin-
skie strony internetowe prezydenta, ministra spraw zagranicznych oraz ministra
obrony. Tak jak w przypadku Estonii, zaatakowane zostaly rowniez witryny komer-
cyjne i media. Gruzini mieli ograniczony dostep do Internetu i mediow, a przez to
utrudniong mozliwos¢ informowania spoteczno$ci miedzynarodowej o sytuacji
w kraju (Lakomy, 2010, ss. 62-63). Gruzinski rzad w obronie przed cyberatakami
podjal niekonwencjonalny krok przeniesienia swoich zasobow informatycznych do
USA, Estonii i Polski (Korns, Kastenberg, 2008-2009, s. 60). Dziatania Rosji miaty
na celu zdobycie przewagi nad przeciwnikiem oraz ograniczenie mozliwosci prze-
ptywu informacji, wobec czego wpisuja si¢ w schemat dziatania w ramach wojny
informacyjnej oraz dziatan hybrydowych.

Od czasu wybuchu proeuropejskiej pomaranczowej rewolucji Rosja podjeta
kroki majace na celu zdestabilizowanie politycznie Ukrainy, zatrzymanie integracji
z Zachodem i ugruntowanie swojej strefy wptywow w regionie. W 2014 r. w drodze
uzycia sily zbrojnej doszto do aneksji Krymu przez Rosj¢. Moskwa zastosowata
wiele dziatan hybrydowych skierowanych przeciw ukrainskiej gospodarce 1 spote-
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czenstwu przy wykorzystaniu dziatan informacyjnych. Prorosyjskie media stawiaty
tezy o mozliwym bankructwie Ukrainy, korupcji, bezrobociu i zatamaniu si¢ ukrain-
skiego przemystu. Niejednokrotnie odnoszono si¢ rowniez do teorii spiskowych
jakoby za ukrainskim Majdanem stal Zachod czy tez faszysci i bojowki banderow-
cow. W wojnie informacyjnej Rosja nie tylko manipuluje obawami spotecznymi czy
mitami, ale réwniez tworzy nieprawdziwe informacje (tzw. fake news), tak jak
wowczas gdy ,,Rossija 17, powolujac si¢ na internetowy Cyber — Berkut, podata, ze
Euromajdan sfinansowany zostal z pieniedzy USA i oligarchow (Hajduk, Stepniew-
ski, 2015, ss. 139-147). Obecnie Rosja w wojnie hybrydowej wykorzystuje catg ga-
me dziatan cybernetycznych — od szpiegostwa, poprzez inwigilacje, operacje
hackerskie oraz wykorzystanie mediow spotecznos$ciowych i dzialania dyploma-
tyczne. Twierdzi si¢ nawet, iz dziatania te sprawiaja, ze Rosja stanowi wicksze za-
grozenie dla europejskich panstw niz jakikolwiek inny cyberprzestepca (Popescu,
Secreriu, 2018, s. 10).

Przeprowadzone po 2016 r. Sledztwo wykazalo, ze prawdopodobnie Rosja
chciata rowniez wplyna¢ na wynik w wyborach prezydenckich w USA pomigdzy
Hilary Clinton a Donaldem Trumpem. Probowano wywrze¢ wpltyw na amerykan-
skich wyborcow za posrednictwem mediow spotecznosciowych i optacanych przez
Kreml farm trolli (m.in. zlokalizowanej w Sankt Petersburgu rosyjskiej organizacji
IRA — Internet Research Agency). Rosjanie wykorzystali platformy spolecznoscio-
we (tj. YouTube, Facebook, Twitter, Instagram) do polaryzacji amerykanskiego
spoteczenstwa na bazie réznic spotecznych, ideologicznych i rasowych, publikujac
wysoce stronnicze, kontrowersyjne tresci, m.in. na temat dostgpu do broni palnej
czy tozsamosci piciowej. Celem bylo faworyzowanie jednego kandydata, by pomodc
D. Trumpowi w zwyciestwie. W konsekwencji Komisja ds. Wywiadu Senatu USA
opublikowata raport wskazujacy na powigzania IRA z rosyjskim rzadem i udzielanie
przez Kreml wsparcia finansowego w prowadzeniu dziatan majacych na celu wpty-
nigcie na niezalezne wybory prezydenckie. Trudno oceni¢, w jakim stopniu dziata-
nia Rosji przyczynity sie do zmiany decyzji amerykanskich wyborcow, jednakze
Z cala pewno$cia taka forma wywierania wpltywu na demokratyczny proces wybor-
czy innego panstwa jest dzialaniem bezprecedensowym. W reakcji na incydenty
Senat USA zalecil przeprowadzenie audytu rozwigzan prawnych gwarantujacych
mozliwos$¢ ustalenia sponsora reklam politycznych czy tez funkcjonowania platform
spotecznosciowych w zakresie profilowania ich uzytkownikdow.

Wolnos¢ stowa w Rosji, w przeciwienstwie do panstw Zachodu, czesto jest
W znacznym stopniu ograniczana przez wladze panstwowe. Niezalezne media kryty-
kujace polityke rzadu sg atakowane 1 likwidowane, opozycjonisci, niezalezni dzienni-
karze s szykanowani, zastraszani i nierzadko aresztowani. J. Hajduk i T. Stepniewski
stoja na stanowisku, ze najwazniejsze rosyjskie stacje telewizyjne, radiowe i ogdl-
nokrajowe gazety sg podporzadkowane interesom Kremla. Rosyjska przestrzen in-
formacyjna ma za cel sprzyjanie interesom grupy rzadzacej. Podkresla si¢ ze:
,»Wszystkie te media w swojej polityce redakcyjnej kieruja si¢ zasada pozytywnego
przedstawienia poczynan rzadu i prezydenta Putina. W tym celu stosuja znane me-
chanizmy propagandy, wywodzace sie jeszcze ze Zwigzku Radzieckiego, udoskona-
lajg je przez korzystanie z nowych technologii przekazywania informacji.
Manipulujac symbolami, postugujac si¢ pdtprawdami albo ktamstwami, stawiaja
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sobie za cel wpltywanie na »zbiorowe podstawy«” (Hajduk, Stepniewski, 2015,
S. 138). Media rosyjskie kreuja wizerunek Rosji jako mocarstwa, a jakakolwiek pro-
ba walki przeciwko temu panstwu jest z gory skazana na porazke.

Nie ulega réwniez watpliwosci, iz Kreml w swej polityce korzysta z cyberatakow
prowadzonych nie tylko przez formacje panstwowe. Tajne shuzby zaczely zleca¢ ope-
racje hackerskie i cyberataki grupom nieformalnym — aktywistom, hackerom, grupom
przestepczym. Dziennikarskie $ledztwa dowiodly tworzenia tzw. farm trolli, ktoérzy
z fikcyjnych profili rozpowszechniajg nieprawdziwe informacje, tzw. fake news. Ro-
syjscy trolle majg za zadanie wplyna¢ na innych internautéw poprzez ich o$mieszanie
badz obrazanie, pochwalanie wtadz kremlowskich i deprecjonowanie opozycji i Za-
chodu. Trolle dziataja zazwyczaj w trzyosobowych grupach, dziennie publikujac oko-
to 130 komentarzy, kazdy po 300 znakéw zawierajacych stowa-klucze. W trzy-
osobowej grupie pojawia si¢ jeden ,,zty troll”, ktéry neguje dziatania Rosji, oraz dwa
dobre trolle, ktore bronig dziatan Kremla (Zalewski, 2016, s. 214).

Dziatania hakeréw i internetowych trolli stuzg do atakowania politycznych
oponentow, dezinformacji i zmniejszaniu politycznej mobilizacji przeciwko rezi-
mowi. Dziatania te pozwolily obnizy¢ koszty operacji oraz utrudni¢ mozliwos¢ wy-
sledzenia prawdziwego zleceniodawcy operacji. CzeS¢ operacji bezposrednio
wskazywata na rosyjskie tajne stuzby (tj. podstuchiwanie opozycji), w innych przy-
padkach za$ (cyberatak na Estoni¢ w 2007 r., ingerencja w wybory prezydenckie
USA w 2016 r.) powigzania z rosyjskimi wtadzami nie byly tak oczywiste (Solda-
tov, Borogan, 2018, ss. 18-19). Rosyjska cyberstrategia obejmuje ofensywne dziata-
nia w sieci w celu realizowania wewnetrznej i mi¢gdzynarodowej polityki Kremla.
Klasyczng propagande zastapit ,.trolling”, ktory przez unikanie prawdy oraz wyko-
rzystywanie niejednoznacznosci stal si¢ powszechna taktyka polityczna.

Farmy trolli wykorzystane byly m.in. po zamordowaniu w lutym 2015 r. przy-
wodcy opozycji Borysa Niemcowa. Powigzanie jego zabojstwa z Kremlem mogtoby
powaznie zaszkodzi¢ wladzom rosyjskim. W marcu 2015 r. rosyjska niezalezna prasa
opublikowata listy kont trolli wraz z instrukcja dziatania. Trolle miaty za zadanie roz-
powszechni¢ poglad, iz wladza rosyjska nie mogta zyskac¢ na zabojstwie; popularyzo-
wane miato by¢ stanowisko, ze to opozycja bedzie czerpaé korzysSci ze $mierci
Niemcowa, w sprawe sg zaangazowani obywatele Ukrainy, a zachodni politycy wyko-
rzystuja jego $mier¢ do bezprawnej ingerencji w sprawy wewnetrzne Rosji. Trolle
wykorzystujac fikcyjne profile prywatne, publikowaty tresci na internetowych forach,
ktére miaty wyglada¢ na dyskusje zwyklych obywateli. Celem bylo sianie niezgody,
dezinformacji oraz uniemozliwienie rozréznienie fikcji od prawdy (Kurowska,
Reshetnikov, 2018, s. 28). Podobne metody stosowane sa poza granicami Rosji dzieki
fikcyjnym kontom na Twitterze i Facebooku. Celem wojny informacyjnej jest m.in.
indoktrynacja i modelowanie obrazu rzeczywistosci zgodnego z interesem Kremla
oraz celami politycznymi i wojskowymi, a takze wptywanie na procesy decyzyjne
innych podmiotow panstwowych.

Kreml konsekwentnie zaprzecza uzywaniu cyberatakéw do swojej gry politycz-
nej. Skutkiem agresywnej taktyki cybernetycznej jest utrata zaufania do rosyjskich
organdw $cigania, tajnych stuzb oraz organdéw rzadowych wsrod zachodnich eksper-
tow do spraw cyberbezpieczenstwa. Jednoczesnie Rosja jest postrzegana jako glowny
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podejrzany w przypadku wystgpienia kazdego cyberataku na Zachodzie, co buduje
wizerunek agresywnego aktora polityki zagranicznej (Soldatov, Borogan, 2018, s. 22).

Rosyjska polityka dotyczaca cyberbezpieczenstwa

W tym miejscu nalezy pokrétce przedstawi¢ podstawy polityki dotyczacej cyber-
bezpieczenstwa Rosji. W Koncepcji bezpieczenstwa narodowego Federacji Rosyj-
skiej z 1997 r. okre$lono interesy narodowe istotne do budowy rosyjskiego
spoteczenstwa informacyjnego. Jednym z punktéw byt ,,rozw6j nowych technologii
informatycznych stuzacych skutecznemu oddziatywaniu na terytoria majace szcze-
g0lng range dla rosyjskich stref wplywow i stref interesow oraz konsolidowania
panstwa-organizacji wieloetnicznego narodu rosyjskiego. Obowigzek tworzenia
nowych kanatow komunikacyjnych z udzialem najnowszej technologii cyfrowej
stanowil 0§ przygotowywanej strategii wojny informacyjnej, dla ktérej prymarnym
celem byta obrona terytorialnosci rosyjskich intereséw, ochrona dziedzictwa kultu-
rowego” (Zalewski, 2016, s. 208). Dokument ten potwierdzal, ze mimo upadku
Zwigzku Radzieckiego Rosja nie zamierza rezygnowac ze statusu mocarstwa i swo-
jej strefy wptywow. Rowniez w wydanej w 2014 r. Doktrynie wojennej Federacji
Rosyjskiej za zagrozenie dla bezpieczenstwa kraju uznano stosowanie przez Zachod
wojny hybrydowej oraz ekspansj¢ NATO na rosyjska strefe wptywoéw. Wobec po-
wyzszego podkreslono konieczno$¢ opracowania: ,,nowych, nietradycyjnych metod
laczacych $rodki wojskowe i niewojskowe w czterowymiarowej przestrzeni walki”
(Zochowski, 2015, s. 76). Do metod tych z calg pewnoscig nalezy zaliczy¢ wykorzy-
stanie cyberprzestrzeni do osiggnigcia zalozonych celow.

Podtoze rosyjskiej polityki cyberbezpieczenstwa upatruje si¢ w 2000 r. w dru-
giej wojnie czeczenskiej. Wiladimir Putin niepowodzeniem pierwszej wojny cze-
czenskiej obwinit niezalezne media, zdradzajac gleboka nieufno$¢ i antagonizm
wobec niezaleznych mediow. Rosyjskie wladze uznaty, ze wygrana w Czeczeni za-
lezy od $cislejszej kontroli niezaleznych medidow, a informacja winna by¢ traktowa-
na jako bron w konflikcie informacyjnym. Wobec nowego podejscia wojna zostata
przemianowana na ,,operacj¢ antyterrorystyczng”, zasady akredytacji dla dziennika-
rzy zostaly zaostrzone, ograniczono rowniez dostep do Czeczenii zagranicznych
dziennikarzy. Rosyjskie media, ktore nie wpisywaly si¢ w lini¢ rzadowa byly szyka-
nowane, dziennikarze zwalniani badz oskarzani o popelnienie przestepstw (Solda-
tov, Borogan, 2018, ss. 15-16).

W 2000 r. Wiadimir Putin podpisat dokument o nazwie Doktryna bezpieczen-
stwa informacji Federacji Rosyjskiej (Doktryna bezpieczenstwa informacji FR,
2000), w ktorym wyszczegolniono liste zagrozen, tj. ostabienie duchowego, moral-
nego i tworczego potencjatu tworczosci rosyjskiej czy tez manipulacja informacja-
mi. Rozpowszechnianie informacji niezgodnych z polityka Kremla (w tym przez
niezalezne media) moglo zosta¢ uznane za zagrozenie dla bezpieczenstwa narodo-
wego Rosji. W 2002 r. dziat cyberwywiadu FSB zostal zmieniony na Centrum Bez-
pieczenstwa Informacji (ang. Information Security Centre). Z kolei w 2013 r.
rosyjskie Ministerstwo Obrony oglosito plany utworzenia oddziatéow ,,cyberzotnie-
rzy”’(Doktryna Bezpieczenstwa Informacji..., 2000), tj. Zzolierzy, ktérzy mieliby za
zadanie odpieranie cyberatakow, ale rowniez ich przeprowadzanie.
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Nie mniej istotna dla wladz na Kremla jest ochrona wiasnej infrastruktury kry-
tycznej 1 systeméw komputerowych. W dniu 12 grudnia 2014 r. Witadimir Putin
zatwierdzit Koncepcje panstwowego systemu wykrywania, zapobiegania i likwidacji
skutkow atakow komputerowych na zasoby informacyjne FR. Zgodnie z niniejszym
dokumentem zwalczanie cyberzagrozen jest jednym z gléwnych zadan Federalnej
Stuzby Bezpieczenstwa Federacji Rosyjskiej. Kreml wyrazil potrzebe stworzenia
bezpiecznego systemu informatycznego przeznaczonego wylacznie dla rosyjskich
instytucji panstwowych (Zochowski, 2015, s. 79).

Co ciekawe, po uruchomieniu wojskowego Internetu baz niejawnych w 2016 r.
rozpoczela si¢ realizacja projektu stworzenia wewnetrznej rosyjskiej sieci o nazwie
Runet odcigtej od globalnego Internetu. Ustawa o dziataniu Internetu w warunkach
izolacji od sieci globalnej zostata przyjeta w kwietniu 2019 r., a pierwsze testy zo-
staly zaplanowane na listopad 2019 r. Ustawa zaktada, ze w razie zagrozenia zarza-
dzanie rosyjska cyberprzestrzenig zostanie przejgte przez Urzad Roskomnadzor,
ktory obecnie jest odpowiedzialny za regulacje mediéw i Internetu w Rosji. Ponadto
w Runecie zostanie utworzone podlegle Roskomnadzorowi centrum monitoringu,
ktorego zadaniem bedzie zarzadzanie siecig wirtualng w sytuacjach kryzysowych.
Ustawa zaktada utworzenie wykazu punktow wymiany ruchu internetowego migdzy
globalnymi i rosyjskimi sieciami. Cato$¢ rosyjskiego ruchu internetowego bedzie
przechodzita przez wskazane punkty ujawnione w rejestrze, do ktérego bgda nalezec
wylacznie te punkty, ktére spelnia kryteria podane przez FSB. Przewiduje si¢ row-
niez stworzenie systemu domen internetowych, niezaleznego od $wiatowej organi-
zacji ICANN (Forbes, 2019). W oficjalnych stanowiskach powotanie Runetu miatoby
zapewniC bezpieczenstwo rosyjskiej sieci internetowej niepodatnej na ataki z ze-
wnatrz, jednak Runet moze prowadzi¢ do catkowitej kontroli przeptywu informacji
w rosyjskiej cyberprzestrzeni oraz blokowania niech¢tnych Kremlowi tresci, w tym
mediow niezaleznych. Wladze beda rowniez mogly ,,wytaczy¢” jakis adres IP bez
udziatu operatora. Podobne rozwigzania przyjete sa obecnie w Chinach (tzw. pakiet
ustaw nazywany Great Firewall of China), gdzie wtadze od lat cenzoruja chinskim
internautom dostep do niewygodnych dla siebie tresci. Wydaje sie, ze to prawdzi-
wym celem stworzenia Runetu nie jest ochrona przed cyberatakami, lecz wlasnie
zdobycie wladzy nad tresciami publikowanymi w rosyjskiej przestrzeni wirtualne;.

W dniu 5 grudnia 2016 r. dekretem prezydenta Rosji nr 646 ustanowiono Dok-
tryne bezpieczenstwa informacyjnego Federacji Rosyjskiej (Doctrine of Information
Security of the Russian Federation, 2016). Doktryna okresla strategiczne cele i klu-
czowe obszary bezpieczenstwa informacji, uwzgledniajac strategiczne priorytety na-
rodowe Federacji Rosyjskiej oraz stanowi podstawe opracowania srodkow majacych
na celu poprawe bezpieczenstwa informacji. W rozdziale III Doktryny, wskazujacym
na najwazniejsze zagrozenia informatyczne bezpieczenstwa Rosji, wskazano, ze tech-
nologie informacyjne przyczyniaja si¢ do wzrostu gospodarczego, lecz réwnoczes$nie
transgraniczny przeplyw informacji jest wykorzystywany do celow geopolitycznych,
terrorystycznych, eksternistycznych i przestgpczych. Stwierdzono, ze czgs$¢ panstw
buduje potencjat informatyczny w celu wptyniecia na infrastrukture informacyjna oraz
rosyjskie organy rzadowe i rosyjski przemyst. W pkt. 12 odnotowano, ze zagraniczne
media coraz czesdciej publikujg stronnicze materiaty o polityce Rosji, rosyjskie media
spotykajg si¢ z dyskryminacjg za granica, a rosyjskim dziennikarzom uniemozliwia si¢
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wykonywanie swoich obowigzkoéw. W pkt. 13 dokumentu zwrdécono uwage na wyko-
rzystanie cyberprzestrzeni do wywierania wplywu na spoteczenstwo w celu rozbudze-
nia napi¢¢ migdzyetnicznych, spotecznych oraz religijnych, jednakze wing obarczono
jedynie organizacje terrorystyczne i ekstremistyczne. Bezpieczenstwo informacji w
dziedzinie obrony narodowej charakteryzuje si¢ rosngcym wykorzystaniem przez nie-
ktore panstwa i organizacje technologii informatycznych do celéw wojskowych i poli-
tycznych, w tym do dziatan niezgodnych z prawem mi¢dzynarodowym i majacych na
celu podwazenie suwerennosci, stabilno$ci politycznej i spotecznej oraz terytorialnej
integralno$¢ Federacji Rosyjskiej 1 jej sojusznikow. Podkreslono, ze zwigksza si¢ licz-
ba cyberatakow, w tym na infrastrukturg krytyczna, a dziatalno$ci wywiadow obcych
panstw w Rosji zwigksza ryzyko wykorzystania technologii informacyjnych do naru-
szenia suwerennosci, integralnos$ci terytorialnej lub stabilno$ci politycznej i spotecznej
Federacji Rosyjskiej. Jako zagrozenie wskazano rowniez uzaleznienie si¢ od zagra-
nicznych technologii (komputeréw, oprogramowania itp.) oraz brak konkurencyjnosci
rodzimych rozwiazan.

W rozdziale IV Doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej
wskazano cele strategiczne i kluczowe obszary zapewnienia bezpieczenstwa infor-
macji. Glownym celem jest zapewnienie bezpieczenstwa informacji przed zagroze-
niami zwigzanymi z wykorzystaniem technologii do celéw wojskowych i politycz-
nych, w tym atakow podwazajacych suwerenno$¢ i integralno$¢ terytorialng panstw.
W pkt. 21 opisano polityke wojskowa Rosji, okreslajaca kluczowe obszary zapew-
niajace bezpieczenstwo informacji w dziedzinie obrony narodowe;j:

a) zapewnienie strategicznego odstraszania i zapobieganie konfliktom zbroj-

nym, ktére moga wynikac z zastosowania technologii informatycznych;

b) modernizacja systemu bezpieczenstwa informacji Sit Zbrojnych, innych
zotnierzy, formacji i organow wojskowych, w tym sit i §rodkéw stuzacych
do konfrontacji informacji;

C) prognozowanie, identyfikowanie i ocena zagrozen informacyjnych, w tym
zagrozen dla sit zbrojnych Rosji,

d) promowanie intereséw sojusznikow Federacji Rosyjskiej w sferze infor-
macyjnej;

e) informacje rownowazace i dzialania psychologiczne, w tym majace na ce-
lu podwazenie historycznych podstaw i patriotycznych tradycji zwigza-
nych z obrong ojczyzny.

Jako gtéwne cele w pkt. 24 wymieniono powstrzymanie szkodliwej dziatalno-
$ci zagranicznych stuzb i 0s6b fizycznych korzystajacych z technologii informacyj-
nych, zwigkszenie ochrony i bezpieczenstwa dziatania infrastruktury krytycznej,
sprzgtu wojskowego, systemow kontroli. Jako jeden z celo6w wymieniono ponadto
poprawe bezpiecznego dziatania obiektow infrastruktury informacyjnej, w tym
W celu zapewnienia stabilnej interakcji migdzy organami rzagdowymi, zapobiegania
zagranicznej kontroli nad tymi obiektami oraz zapewnienia integralnosci, ptynnego
dziatania i bezpieczenstwa zunifikowanej sieci telekomunikacyjnej Federacji Rosyj-
skiej, jak 1 zapewnienie bezpieczenstwa informacji przesytanych przez te sie¢ i prze-
twarzanych w ramach systeméw informatycznych na terytorium Federacji Rosyjskie;j.
Istotnym stata si¢ tez ochrona ,,rosyjskiego punktu widzenia” poprzez neutralizowanie
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wptywu informacji majgcych na celu zniszczenie tradycyjnych rosyjskich wartosci.
W pkt. 25 uznano réwniez, ze konieczne jest opracowanie konkurencyjnej bazy kra-
jowych rozwiagzan technologicznych, produktow IT i promowanie ich na rynku glo-
balnym.

Odpowiedzialnos$¢ za wykorzystanie cyberprzestrzeni

Prawo miedzynarodowe publiczne nie reguluje kwestii konfliktu czy wojny hybrydo-
wej, wobec czego brak jest odpowiednich mechanizmow reagowania spotecznosci mig-
dzynarodowej. Przypisanie odpowiedzialnosci za cyberatak jest niezmiernie proble-
matyczne. By obcigzy¢ panstwowy podmiot odpowiedzialnoscig za postepowanie nie-
zgodne z zobowigzaniami mi¢dzynarodowymi, spelnione musza by¢ dwa warunki: po
pierwsze konieczne jest uznanie, iz akt bezprawny stanowi naruszenie mi¢dzynarodo-
wych zobowigzan panstwa, po drugie niezbedna jest mozliwos¢ przypisania dziatania
panstwu. Przypisanie takiej odpowiedzialno$ci moze by¢ stosowane w przypadku wy-
stapienia konfliktéw zbrojnych i jest uwazane za jeden z wymogdéw prawnych mozliwo-
§ci zastosowania prawa do samoobrony opisanej w art. 51 Karty Narodow Zjedno-
czonych (Dz.U. 1947 nr 23 poz. 90). Wszelkie dziatania panstwowe odnoszace si¢ do
tego artykulu musza by¢ uzasadnione wiarygodng identyfikacjg zrédla ataku. Tylko
W razie dostarczenia takich dowodow uznaje sig, ze panstwa majg niepozbywalne prawo
do samoobrony indywidualnej lub zbiorowej, a zatem mogg podja¢ kroki w kierunku
odpowiedniej reakcji na zagrozenia (Herpig, Reinhold, 2018, s. 34).

Przyznanie odpowiedzialno$ci migdzynarodowej za cyberatak konkretnemu pan-
stwu moze by¢ zmudnym, problematycznym procesem. Wiaze si¢ to z konieczno$cia
przedstawienia konkretnych danych wywiadowczych i technicznych celem ich przed-
stawiania na arenie miedzynarodowej. Dopiero publicznie ujawnienie wiarygodnych
informacji 1 uzyskanie poparcia sojusznikow umozliwia rzadowi podjecie takich kro-
kéw prawnych jak wydalenie dyplomatow czy wprowadzenie sankcji gospodarczych
(Herpig, Reinhold, 2018, s. 34). Gromadzenie dowodéw dokonania cyberataku moze
by¢ niezwykle trudne, nie tylko pod wzgledem technicznym, jak i prawnym. Brak jest
bowiem migdzynarodowych rozwiazan legislacyjnych dotyczacych cyberatakow oraz
zabezpieczania cyfrowych sladow. Najwazniejszym aktem migdzynarodowym odno-
szacym si¢ do przestepstw dokonanych w cyberprzestrzeni jest Konwencja o cyber-
przestepczosci Z 23 listopada 2001 r. (Dz.U. 2015 poz. 728). Ten akt prawny odnosi
si¢ gtownie do przestepstw pospolitych, nie poruszajac kwestii szpiegostwa czy cy-
bernetycznej dziatalnosci wojskowej.

Wobec zwickszajacej si¢ liczby cyberatakow na infrastrukture krytyczng panstw,
w trakcie odbywajacego si¢ w Warszawie szczytu NATO w 2016 r. uznano, Ze cyber-
atak na panstwo cztonka Sojuszu moze by¢ uznane za naruszenie art. 5 traktatu pol-
nocnoatlantyckiego (Dz.U. 2000 nr 87 poz. 970) stanowigcego, iz atak na jedno
panstwo cztonkowskie jest agresja wymierzong w caly Sojusz (zasada casus foederis).
Cyberprzestrzen zostala uznana za obszar dziatan zbrojnych, a w konsekwencji pod-
kreslono konieczno$¢ wzmocnienia cyberobrony sieci krajowych oraz infrastruktury
krytycznej. Polityka NATO dotyczgca przestrzeni wirtualnej opiera si¢ na zalozeniu,
ze tylko Scista wspotpraca Sojuszu i dzielenie si¢ wiedza pozwoli na zabezpieczenie
cyberprzestrzeni panstw cztonkowskich i bezpieczenstwo catego Sojuszu.
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W przypisaniu odpowiedzialno$ci za cyberatak, oprocz danych wywiadowczych
i aspektow technicznych, moze rowniez pomoc geopolityka (cho¢ oczywiscie nie za-
stapi ona rzetelnych dowodoéw). Po wystgpieniu ataku nalezy réwniez zada¢ sobie
pytanie, kto na nim skorzysta — analiza taka winna uwzglednia¢ aspekt polityczny,
trwajgce konflikty, negocjacje oraz biezagce wydarzenia. Rosja jest wskazywana jako
inicjator cyberatakow wiasnie z tego powodu, ze zyskuje ona na wiekszosci z nich.
Celem Kremla jest destabilizacja zachodnich demokracji i odwrocenie uwagi od sytu-
acji politycznej w kraju. Innym aspektem oceny geopolitycznej jest ustalenie, czy nie
mamy do czynienia z ,,falszywa banderg”, tj. sytuacja, gdy atakujacy podszywa si¢
pod inny podmiot. Woéwczas konieczne jest ustalenie, kto skorzysta z cyberataku,
w przypadku gdy inny, najbardziej oczywisty aktor zostanie obwiniony za atak.
Znawcy tematu wskazuja, iz do$¢ tatwo mozna zmanipulowaé pewne aspekty tech-
niczne (znaczniki czasu, konfiguracje jezyka, kody, komentarze) tak, by wskazywaty
na inny podmiot. Jako przyktad takiego dziatania przypisywanego Rosji mozna wska-
za¢ operacje Olimpic Destroyer, majgca na celu zaklocenie otwarcia Zimowych
Igrzysk Olimpijskich w Korei Potudniowej. W trakcie operacji hackerzy prawdopo-
dobnie wykorzystali podobne aspekty techniczne do tych zastosowanych przez Koree
Potnocng w poprzednich cyberatakach, dzigki czemu wing za atak mozna bylo obar-
czy¢ Pjongjang. Jezeli faktycznie moglibySmy przypisac niniejszy atak Rosji to zasto-
sowanie ,,falszywej bandery” bylo sprytnym posuni¢ciem majgcym na celu zaognienie
konfliktu migdzy Koreami, a w konsekwencji skupienie uwagi USA wlasnie na tym
regionie $wiata (zamiast Rosji) (Herpig, Rheinhold, 2018, ss. 39-40).

Przez ostatnig dekad¢ Rosja byta wielokrotnie uznawana za agresora w cyber-
przestrzeni. Przypisanie odpowiedzialno$ci Kremlowi oznacza nie tylko zebranie
technicznych dowodow oraz danych wywiadowczych, ale rowniez przekonanie spo-
lecznosci migdzynarodowej. Przypisanie odpowiedzialno$ci za tradycyjny atak
zbrojny jest stosunkowo tatwe, w przypadku za§ wykorzystania cyberprzestrzeni
bardzo utrudnione, czasami za$ niewykonalne. Przestrzen wirtualna oferuje agreso-
rom mozliwos$¢ zacierania §ladow i wykorzystywania infrastruktury informatycznej
podmiotu trzeciego. Panstwa obwiniane za atak czesto dystansuja si¢ od grupy hac-
kerskiej, ktora przeprowadzita operacje, zaprzeczajac jakimkolwiek powigzaniom.

Podsumowanie

Rosyjska polityka w cyberprzestrzeni poczatkowa miata na celu gromadzenie in-
formacji, obecnie stanowi filar polityki wewnetrznej i zewnetrznej Federacji Rosyj-
skiej. Na arenie mig¢dzynarodowej przestrzen wirtualna wykorzystywana jest do
ingerencji w fundamenty polityczne adwersarzy, w polityce wewnetrznej zas do
budowania pozytywnego wizerunku Kremla i walki z opozycja. Uzywanie prze-
strzeni wirtualnej w konfliktach hybrydowych skutecznie zmierza do osiagniecia
zamierzonych celow przy wielokrotnie mniejszych kosztach politycznych, ekono-
micznych i wizerunkowych. Cyberataki za$ pozwalajg na bardzo szeroki zakres od-
dzialywania przy malych kosztach. Nie mniej istotne jest to, ze anonimowos$¢ sieci
powoduje ukrycie zleceniodawcow ataku, co oczywiscie utatwia utrzymanie odpo-
wiedniego wizerunku na arenie mi¢dzynarodowe;j.
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Rosjanie sa gotowi poddaé si¢ wielu wyrzeczeniom, byleby zachowaé status
mocarstwa. Rosyjskie spoleczenstwo stosunkowo tatwo ulega propagandzie, zwlasz-
cza ze cze$¢ mediow jest kontrolowana przez Kreml. Szeroko zakrojona propaganda
1 ograniczony dostep do niezaleznych mediéw kreuje rosyjskg rzeczywisto$¢ na tyle,
ze 65-70% Rosjan zaprzecza udziatowi Rosji w konflikcie na Ukrainie (Darczew-
ska, 2015, s. 60). Internet jest wykorzystywany nie tylko do przeprowadzania cyber-
atakow, ale rowniez do ksztalttowania nowej rzeczywistosci.

Dezinformacja w znaczny sposob destabilizuje sytuacje w atakowanych pan-
stwach 1 negatywnie wplywa na procesy decyzyjne na najwyzszych szczeblach wta-
dzy. Szerzenie dezinformacji za pomocg cyberprzestrzeni, szczeg6élnie z udzialem
mediow spoteczno$ciowych, pozwala na manipulowanie spoteczenstwem na masowa
skale. Tym, co wyroznia Rosj¢ na tle innych panstw, jest wykorzystanie w realizacji
swojej polityki hackeréw oraz farm trolli. Agresywna dziatalno$¢ Rosji w przestrzeni
wirtualnej bez watpienia negatywnie wptywa na stabilno$¢ sytuacji mi¢dzynarodowej
oraz bezpieczenstwo migdzynarodowe. Dziatalno$¢ ta bedzie prawdopodobnie dalej
kontynuowana. Polityka Putina jawi si¢ bowiem jako geopolityczna, euroazjatycka,
nastawiona na konfrontacj¢ z Zachodem i umacnianie rosyjskiej strefy wplywow. To
z kolei bedzie wymusza¢ na adwersarzach Rosji zwiekszenie cyberbezpieczenstwa
panstw 1 wprowadzenie polityk majacych na celu niwelowanie skutkow ataku.
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